@ IS Sec vs SIEM

Funkcjonalnosci i uzytecznosci SIEM iS Sec

Korelacyjne reguty oparte na danych z réznych zrédet zdarzen
Kategoryzacija techniczna potencijalnych incydentow

Zaawansowane parsowanie zdarzen (regex, xml, json) w oparciu
o podstawowe formaty pobierania zdarzen m.in.

Windows Event forwarding, syslog, konektory baz danych,
e-mail oraz pliki ptaskie

Rozszerzanie i standaryzacija zdarzen

Proces uporzgdkowuijqcy prace osob odpowiedzialnych
za zarzqdzanie incydentami

Korelacja wykrytych problemdw i anomalii dzictania
w infrastrukturze sieciowej z logami hostow/urzgdzen

Informacija o priorytecie biznesowym oraz niebezpieczenstwie
zwigzanym z potencjalnym incydentem

Wspomaganie szacowania ryzyka w odniesieniu do réznych
typdw zagrozen
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Prezentacja potencijalnych sciezek atakéw utatwiajgca operatorom
ocene rzeczywistego zagrozenia ich wystgpienia wzgledem
analizowanego zasobu z réznych obszardw sieci

Elementy SOAR dziatajgce na podstawie matrycy MITRE ATT & CK,
umozliwidjgce automatyczng reakcije na rézne techniki
dziatania cyberprzestepcow.

n
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Agregacia i analiza niestandardowych logéw pochodzgcych
z systeméw dziedzinowych

Integracja z systemami EDR wspomagajqca szerszq analize dziatania
infrastruktury sieciowej z uwzglednieniem ztosliwego oprogramowania
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Integracja z systemami ticketowymi w celu zgtoszenia wykrytego
problemu do specjalistycznego wsparcia IT.

Tworzenie raportow oraz zgtaszanie incydentow do CSIRT NASK

Systemy SIEM pozwalajq tylko na budowanie list zasobdw
o okreslonej waznosci dla organizacii

£ SIWEIG

POLSKA

System klasy SIEM z elementami
EDR oraz SOAR

Twoja tarcza
do ochrony przed

iS Sec daje mozliwos$é wykrywania, reagowania i zarzgdzania incydentami
oraz podatnosciami ;

Umozliwia petny monitoring wraz z analizq logéw, automatyzuje operacje
zwiqzane z zarzqdzaniem bezpieczenstwa '

Dzieki iS Sec wszystkie dane na femat luk, incydentéw i ryzyka sq zebrane
w jednym centralnym miejscu

Sprawdz co oferuje iS Sec —




Sprawdz co oferuje iS Sec I Najwazniejsze funkcije iS Sec

BEZPIECZENSTWO BEZPIECZENSTWO \ BEZPIECZENSTWO OPERACYJNE MONITORING , AGREGACJA
OPERACYJNE SYSTEMOW | SYSTEMOWE | ANLIAZA LOGOW
System wspiera bezpieczne zarzgdzanie i iS Sec zabezpiecza infrastruktury sieciowe | . dzani Linf . izualizac Kresd ied idok
eksploatacie systeméw informatycznych przed niepozqdanym i nieprawidtowym bezpieczne zarzgdzanie systemami informatycznymi  —=  wizualizacja wykreséw w jednym widoku
uwzgledniajgc dyrektywe NIS2 dziataniem urzqdzen, systemaow wykrywanie i usuwanie zagrozeri/incydentéw - raporty i statystyki
operacyjnych oraz oprogramowania. neutralizacja cyberatakéw - monitorowanie logéw

automatyczna ochrona przed technikami przeglad i analiza logéw systemowych/
BEZPIECZENSTWO BEZPIECZENSTWO cyberprzestepcéw (MITRE ATT & CK) dziedzinowych oraz dziatar uzytkownikdw
STRATEGICZNE KOMUNIKACJI $ledzenie urzqdzen i hostéw
iS Sec tqczy zarzgdzanie informacjami o system integruje sie z urzqdzeniami P
bezpieczeristwie i zarzgdzanie sieciowymi, daje to mozliwos¢ sledzenia INWENTARYZACJA ZASOBOW WYSOCE KONFIGUROWALNE
zdarzeniami bezpieczerstwa bezpieczenstwa komunikagii WRAZ Z ANALIZA PODATNOSCI ALARMOWANIE
w jednym systemie. wewnetrzneji zewnetrzne.

automatyczne / pétautomatyczne dodawanie wysytanie powiadomieri, modyfikowane

< zinwentaryzowanych urzqdzen i systeméw w zakresie harmonogramu eskalacji

OCHRONA QLRGN [PRZDD ZEOEIL vl | i y- | y i : d y iach powiadomienia przygotowane i
SIECI OPROGRAMOWANIEM alerty i powiadomienia o podatnosciac o _

na urzgdzeniach i systemach zinwentaryzowanych opracowane z uzyciem zmiennych makr
nasz zintegrowany system wykrywa mozliwo$é integracii z oprogramowaniem w obrebie jednostki automatyzacija akeji, wigeznie
cyberataki i reaguje na réznego rodzaju typu EDR. ze zdalnymi komendami

zagrozenia z nich wynikajgce.
MAGAZYN DANYCH HISTORYCZNYCH WSPARCIE IT

- dane przechowywane w bazie - mozliwo$¢ bezposredniego zgtoszenia

- wbudowane procedury porzqdkowania problemu do zespotu wsparcia IT

BADZ KROK PRZED ZAGROZENIAMI ZROZUM ATAKUJACEGO - konfigurowalna historia

. hasza baza danych o podatnosciach nasz framework analizy taktyk
informuije Cig o potencjalnych '% daje Ci wglgd w metody dziatania
stabosciach Twojego systemu. potencijalnych intruzéw

ZARZADZAJ CIAGEOSCIA DZIALAN KONTROLUJ DOSTEP

dzieki dziud . . nasz system gwarantuije, ze tylko

zieki parze ziudo mf)nnorgwcmlct, uprawnione osoby maijq dostep do 4 Analiza podatnosci
zasobow IT, zawsze wiesz, kiedy cos . .
7 " P Twoich zasobow - :
jest nie tak. System sledzi dziatania Monitoring zasobdw

poszczegdlnych urzqdzer/hostow.

Modut analizy logéw

MONITOROWANIE | RAPORTOWANIE e - ) Wykrywanie i usuwanie zagrozen EDR

Modut inwentaryzacii

monitoruj urzqdzenia/hosty nalezqce do
Twoijej infrastruktury sieciowej. System ) A WA i Zotaszanie incydentéw CSIRT NASK
zbiera informacie dotyczqce problemdw, )
zdarzen oraz incydentow. B —— - Wykrywanie zagrozen

Modut raportéw



